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Horing av forslag til endring i sikringsforskriften § 3-4

1. Innledning

Statens jernbanetilsyn sender med dette pa hering forslag til endring i forskrift 1. juli 2015 nr.
848 om sikring pa jernbane (heretter forkortet sikringsforskriften eller sikrf.) § 3-4. Tilsynet
foreslar & apne for at informasjon som er underlagt taushetsplikt i medhold av § 3-4 fgrste ledd
skal kunne videreformidles nar dette er ngdvendig for & oppfylle sikringsforskriftens formal.
Taushetsplikten vil da gjelde tilsvarende for den som mottar informasjonen.

Dette hgringsnotatet er tilgjengelig pa var nettside www.sjt.no under Jernbane — Regelverk.
Heringsfristen er 1. desember 2017. Haringsuttalelser vil bli publisert pa tilsynets nettside.

2. Bakgrunnen for forslaget
Sikrf. § 3-4 fastsetter taushetsplikt for informasjon som er skjermet eller skal skjermes etter
sikringsforskriften. Bestemmelsen lyder:

«Enhver som utfgrer tjeneste eller arbeid for den som driver jernbanevirksomhet, for
tilsynsmyndigheten eller for overordnet myndighet, har taushetsplikt om det vedkommende far
vite om informasjon jernbanevirksomheten har funnet det ngdvendig & skjerme etter § 3-3. Det
samme gjelder informasjon vedkommende far vite om i tienesten eller arbeidet som det er
ngdvendig a skjerme etter § 3-3.

Taushetsplikten gjelder ogsa etter at vedkommende har avsluttet arbeidet eller oppdraget.»

Med informasjon som det er ngdvendig & skjerme menes informasjon som beskriver
sarbarheter som lar seg utnytte til uanskede hendelser.


http://www.sjt.no/

Taushetsplikten i § 3-4 gjelder for enhver som utfgrer tjeneste eller arbeid for den som driver
jernbanevirksomhet, for tilsynsmyndigheten eller for overordnet myndighet. Ogsa enhver
leverandgr av varer og tjenester som har oppdrag for tilsynet, overordnet myndighet eller den
som driver jernbanevirksomhet, har taushetsplikt etter sikrf. § 3-4. Taushetsplikten innebzerer
bade en passiv plikt til a tie og en aktiv plikt til & hindre at uvedkommende far tilgang til
taushetsbelagt informasjon. Det er forbudt a gi informasjon som det er ngdvendig & skjerme
etter sikringsforskriften til personer som ikke er underlagt taushetsplikt etter § 3-4.

Sikringsforskriften inneholder imidlertid bestemmelser som kan ngdvendiggjere dialog eller
samarbeid mellom for eksempel jernbanevirksomheter og tredjeparter. For a overholde disse
bestemmelsene kan det veere aktuelt og ngdvendig & dele skjermet informasjon med noen som
ikke er underlagt taushetsplikt i medhold av i sikrf. § 3-4.

Dette gjelder sikringsutvalget som etter sikrf. § 2-3 skal besta av representanter fra utvalgte
jernbanevirksomheter, og hvor politiet har rett til a delta. Det felger av sikringsutvalgets
ansvarsomrade etter sikrf. § 2-3 forste ledd at det kan vaere aktuelt for medlemmene & gi eller
motta informasjon som er taushetsbelagt etter sikrf. § 3-4. Politiet har ikke taushetsplikt etter
sikrf. § 3-4. Det er imidlertid grunn til & anta at politiets taushetsplikt etter politiregisterloven §
23 annet ledd i stor grad vil omfatte skjermet informasjon etter sikrf. § 3-3.

Videre kan det bli ngdvendig for jernbanevirksomhetene og tilsynet & dele taushetsbelagt
informasjon med blant annet Direktoratet for samfunnssikkerhet og beredskap,
etterretningstjenesten, Nasjonal kommunikasjonsmyndighet, Nasjonal sikkerhetsmyndighet og
Norges vassdrags- og energidirektorat. Det kan ogsa bli nedvendig for jernbanevirksomhetene
a avgi informasjon om blant annet sikringstiltak til andre tredjeparter.

For virksomhetene kan dette for eksempel bli aktuelt i forbindelse med bestemmelsene om
samordning av beredskapen med andre offentlige myndigheter i sikrf. § 4-3 fijerde ledd, og i
forbindelse med gjennomfaring av ngdvendige tiltak for handtering av risikoer eventuelt i
samarbeid med tredjeparter i sikrf. § 6-2 fgrste ledd annet punktum. Ogsa i slike tilfeller kan det
veere aktuelt & utveksle taushetsbelagt informasjon med politiet.

Tilsynet kan ha behov for & samarbeide med andre offentlige organer i forbindelse med
oppfelging av virksomhetens plikter etter sikringsforskriften, se blant annet jernbaneloven § 11
siste ledd.

Det er forelgpig noe uklart for tilsynet om Jernbanedirektoratets ansvarsomrade skal omfatte
sikring og tilgang pa skjermet informasjon etter sikrf. § 3-3.

3. Narmere om forslaget

For & apne for at taushetsbelagt informasjon kan deles med andre enn de som i dag er direkte
underlagt taushetsplikten i § 3-4 foreslar Statens jernbanetilsyn & innta to nye ledd i
bestemmelsen.

| nytt annet ledd foreslar tilsynet & fastsette en bestemmelse om at taushetsplikten etter farste
ledd ikke er til hinder for at taushetsbelagt informasjon gis til andre nar det er ngdvendig for &
oppfylle forskriftens formal.
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Vilkaret for a gi informasjon er at formidlingen er n@dvendig for & oppfylle sikringsforskriftens
formal. Formidlingen ma vaere ngdvendig i arbeidet for & unnga tilsiktede ugnskede handlinger
og begrense konsekvensene av dem. For jernbanevirksomhetene vil det typisk gjelde
oppfyllelse av konkrete plikter etter sikringsforskriften. Det ma foretas en konkret vurdering av
ngdvendigheten av formidlingen og hvilken informasjon det er behov for a utlevere i den
konkrete situasjonen. Det er bare den informasjonen som er strengt ngdvendig som skal
utleveres, og kun til de personene som har behov for informasjonen. Avgiver bgr dokumentere
begrunnelsen for & formidle informasjonen, f.eks. i et oversendelsesbrev eller i et notat.

| nytt tredje ledd foreslar tilsynet & fastsette en bestemmelse om at taushetsplikten etter farste
ledd gjelder tilsvarende for den som mottar informasjon i medhold av annet ledd dersom
vedkommende ikke selv har like streng eller tilsvarende taushetsplikt etter annen lov. Den som
gir informasjonen skal samtidig gjere oppmerksom pa dette, og palegges dermed & informere
mottakeren om taushetsplikten. | dette ligger en forutsetning om at den som gir informasjonen
gjer mottakeren oppmerksom pa at informasjonen er skjermet og taushetsbelagt etter sikrf. § 3-
4. Det kan kreves at mottakeren signerer en taushetserklaering.

For a sikre at informasjonen er underlagt «nadvendig kontroll» etter sikrf. § 3-3 annet punktum
ma avgiveren gjere mottakeren kjent med sine prosedyrer for dette.

Det foreslas a presisere at informasjonen kan brukes til det formal som begrunnet at den ble
gitt. Mottakeren skal ikke hindres i & bruke den taushetsbelagte informasjonen til det formalet
som begrunnet at informasjonen ble gitt. Informasjonen kan imidlertid ikke brukes til andre
formal.

Tilsynet foreslar at endringsforskriften trer i kraft 1. januar 2018.

4. @konomiske og administrative konsekvenser

Statens jernbanetilsyn vurderer at forslaget ikke medfarer gkonomiske eller administrative
konsekvenser utover det vedtakelsen av sikringsforskriften som sadan innebar. Det pekes pa at
informasjon som det er ngdvendig a skjerme i henhold til sikrf. § 3-3 annet punktum skal veere
identifisert og underlagt ngdvendig kontroll. Endringsforslaget innebeerer ingen endringer i
hvilken informasjon det er ngdvendig & skjerme og som dermed er underlagt taushetsplikt.

5. Forslag til endring i sikringsforskriften
Statens jernbanetilsyn foreslar a gjgre felgende endring i forskrift 1. juli 2015 nr. 848 om sikring
pa jernbane

§ 3-4 nytt annet og tredje ledd skal lyde:

« Taushetsplikten etter farste ledd er ikke til hinder for at slik informasjon gis til andre nér det er
nadvendig for & oppfylle forskriftens formal.

Hvis informasjon gis med hjemmel i annet ledd, til noen som ikke selv har like streng eller
tilsvarende taushetsplikt etter annen lov, gjelder taushetsplikten etter farste ledd tilsvarende for
den som far informasjonen. Den som gir informasjonen skal samtidig gjere oppmerksom pa
dette, og kan kreve skriftlig erklaering om at den som far informasjonen kjenner og vil overholde
taushetsplikten. Informasjonen kan bare brukes til det forméal som begrunnet at den ble gitt.»
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Naveerende annet ledd blir nytt fierde ledd.

Med hilsen

Erik &. Reiersgl-Johnsen
Direktar
Dokumentet er elektronisk godkjent og sendes uten signatur
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Mottakere:
Arbeidsgiverforeningen
Spekter

Arbeidstilsynet

Bane NOR SF

CargoNet AS

Direktoratet for arbeidstilsynet
Direktoratet for
samfunnssikkerhet og
beredskap

Etterretningstjenesten

Flytoget AS

Green Cargo AB

Grenland Rail AS

Hector Rail AB
Jernbanedirektoratet

LKAB Malmtrafik AB

LO

Nasjonal
kommunikasjonsmyndighet
Nasjonal sikkerhetsmyndighet
NHO

NHO Transport

NITO

Norges Blindeforbund
Norges Handikapforbund
Norges vassdrags- og
energidirektorat (NVE)
Norsk Jernbaneforbund
Norsk Lokomotivmannsforbund
NSB AS

NSB Gjgvikbanen AS

Oslo politidistrikt
Politidirektoratet

Politiets sikkerhetstjeneste
SJ AB

Sporveien T-banen AS
Statens vegvesen
Transportbrukernes
fellesorganisasjon
Tagakeriet i Bergslagen AB
Vegtilsynet

YS

Kopi til:
Samferdselsdepartementet

Postboks 7052 Majorstuen

Postboks 4720 Sluppen
Postboks 4350

Postboks 1800 Sentrum
Postboks 4720 Sluppen

Postboks 2014

Postboks 193 Alnabru
bedriftssenter
Postboks 19 Sentrum
Box 39

Balevegen 202
Svardvagen 27
Postboks 16 Sentrum

Youngsgate 11
Postboks 93

Postboks 814

Postboks 5250 Majorstuen
Postboks 5477 Majorstuen
Postboks 9100 Grgnland
Postboks 5900, Majorstua
Postboks 9217 Grgnland

Postboks 5091 Majorstuen

Mgllergata 10

Svingen 2

Postboks 1800 Sentrum
Prinsens gate 7-9
Postboks 8101 Dep
Postboks 8051 Dep
Postboks 4773 Nydalen

Postboks 2857 Tayen
Vegdirektoratet
Postboks 5494 Majorstuen

Bangardsgatan 2
Uttragata 38
Postboks 9232 Grgnland

Postboks 8010 Dep

0306

7468
2308
0048
7468

3103

0614

0101
17111
3713
18233
0101
98186
0181

4791

1306
0303
0305
0133
0308
0134

0301

0179
0196
0048
0048
0032
0031
0421
10550
0608
0033

0305

68130
5700
0134

0030

OSLO

TRONDHEIM
HAMAR
OSLO
TRONDHEIM

TONSBERG

OSLO

OSLO
SOLNA
SKIEN
DANDERYD
OSLO
KIRUNA
OSLO

LILLESAND

Sandvika
OSLO
OSLO
OSLO
OSLO
OSLO

OSLO

OSLO
OSLO
OSLO
OSLO
OSLO
OSLO
OSLO
STOCKHOLM
OSLO
OSLO

OSLO

KRISTINEHAMN
VOSS
OSLO

OSLO
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