Kontrollspørsmål (sjekkliste) for risikovurdering

Sikkerhetsforskriften

	Paragraf
	Forskriftstekst
	Kontrollspørsmål

	§ 4-3 (1) e.
	Elementer i sikkerhetsstyringssystemet
Sikkerhetsstyringssystemet skal inneholde fremgangsmåter og metoder for risikovurdering og gjennomføring av tiltak for risikohåndtering hver gang endring i driftsvilkårene eller innføring av nytt materiell fører til nye risikoer for infrastrukturen eller samspillet mellom menneske-maskin-organisasjon
	· Har vi rutiner som beskriver hvilke fremgangsmåter og metoder vi bruker når vi gjennomfører risikovurderinger?
· Har vi beskrevet hvordan vi beslutter og gjennomfører risikoreduserende tiltak?
· Har vi beskrevet når vi krever at risikovurderinger skal gjennomføres?
· Er rutinene våre tydelige på at vi alltid skal gjennomføre risikovurderinger når vi endrer driftsvilkår eller innfører nytt materiell?


	§ 4-5
	Enkeltfeilprinsippet og barrierer
Virksomheten skal planlegges, organiseres og utføres med henblikk på at en enkeltfeil ikke skal føre til en jernbaneulykke.

Jernbanevirksomheten skal ha barrierer som reduserer sannsynligheten for at feil, fare- og ulykkessituasjoner utvikler seg.

Barrierene skal være identifisert, og det skal være kjent i virksomheten hvilke barrierer som er etablert og hvilke funksjoner de skal ivareta. Der det er nødvendig med flere barrierer skal det være tilstrekkelig uavhengighet mellom barrierene.
 
	· Har vi etablert egne barrierer med utgangspunkt i våre risikovurderinger?
· Har vi etablert barrierer for menneskelige feil?
· Har vi etablert barrierer for feil på tekniske systemer?
· Er barrierene våre uavhengige?
· Har vi etablert gode tiltak for eksempel der vi har S-merking av sikkerhetskritiske komponenter?
· Har vi gjort barrierene våre kjent i virksomheten? 
· Vet alle ansatte om etablerte barrierer som gjelder eget arbeid?



CSM SMS

	Paragraf
	Forskriftstekst
	Kontrollspørsmål

	1.1. b)
	Virksomheten skal identifisere alvorlige sikkerhetsrisikoer som er forbundet med jernbanedriften, enten den utføres av virksomheten selv eller av entreprenører, partnere eller leverandører som er underlagt virksomhetens styring,
	· Hvilke alvorlige sikkerhetsrisikoer er forbundet med virksomheten vi driver?
· Hvordan kommer vi frem til hvilke alvorlige sikkerhetsrisikoer som er relevante for oss?
· Har vi rutiner som hjelper oss med å identifisere alvorlig sikkerhetsrisiko?
· Har vi en oversikt?
· Er oversikten oppdatert?
· Følger vi godt nok med på endringer i risiko gjennom rapporterte uønskede hendelser?
· På hvilken måte følger vi med på endringer i risiko?
· Hvilke alvorlige sikkerhetsrisikoer er forbudet med arbeid som leverandører utfører for oss? Og hvordan vet vi hvilke alvorlige sikkerhetsrisikoer som er forbundet med vår bruk av leverandører?

	3.1.1.1 a)
	Virksomheten skal identifisere og analysere driftsmessig, organisatorisk og teknisk risiko som er relevant for virksomhetens art og omfang; slik risiko skal omfatte risiko som skyldes menneskelige og organisatoriske faktorer som arbeidsbelastning, arbeidets utforming, tretthet eller prosedyrenes egnethet samt andre berørte parters virksomhet (se nr. 1 Virksomhetens kontekst),
	· Hvilken risiko er relevant for vår virksomhet?
· Har vi tenkt på både driftsmessig, organisatorisk og driftsmessig risiko?
· Har vi tatt hensyn til risiko forbundet med menneskelige og organisatoriske faktorer i våre vurderinger? Har vi beskrevet når og på hvilken måte disse faktorene integreres i risikovurderingsprosessen? 
· Hvilken metode og kompetanse bruker vi når menneskelige og organisatoriske faktorer skal vurderes i en risikovurdering?
· Har vi involvert relevante tredjeparter i risikovurderingsprosessen vår?
· Har vi fått med oss risiko fra tredjeparter som påvirker jernbanevirksomhetens eller infrastrukturforvalters aktiviteter?
· Se også 3.1.1.1 e og f

	3.1.1.1 b)
	Virksomheten skal vurdere risiko nevnt i bokstav a) ved hjelp av egnede metoder for risikovurdering,
	· Hvilke metoder bruker vi i vår risikovurderingsprosess?
· Har vi beskrevet rutinene vi bruker?
· Har vi beskrevet hvem som skal involveres og hvordan risikovurderingene skal valideres eller verifiseres? (gjelder også for 3.1.1.1a)
· Ivaretar vår risikovurderingsprosess vesentlige endringer som krever at CSM RA kommer til anvendelse?  (gjelder også for 3.1.1.1 a)
· Gjennomfører vi risikovurderinger også når det ikke er snakk om vesentlige endringer? Er vår prosess for risikovurderinger tydelig på det? (gjelder også for 3.1.1.1 a)
· Er vår risikovurderingsprosess tydelig på at vi skal ha kontroll på all driftsmessig og organisatorisk risiko også når det ikke er snakk om vesentlige endringer? (gjelder også for 3.1.1.1 a)
· Kan vi dokumentere at vi har vurdert risiko? For eksempel med et fareregister?
· Viser dokumentasjon av vurdert risiko at vi har foretatt en systematisk vurdering av identifiserte farer?
· Oppdaterer vi risikovurderingene våre når nye risikofaktorer oppdages?
· Oppdaterer vi fareregisteret vårt når nye risikofaktorer oppdages? 
· Og supplerer vi da med relevant informasjon om tiltak vi iverksetter for å ha kontroll på risiko? 

Se også 3.1.1.1 a)

	3.1.1.1 c)
	Virksomheten skal utvikle og innføre sikkerhetstiltak, med angivelse av tilhørende ansvarsområder (se nr. 2.3 Roller, ansvar og myndighet i virksomheten)
	· Har vi på plass en prosess for å utvikle og iverksette tiltak når vi har identifisert risiko?
· Er det tydelig hvem som er ansvarlig for å sørge for at tiltakene gjennomføres?

Se også 3.1.1.1 b)

	3.1.1.1 d)
	Virksomheten skal utvikle et system for å overvåke hvor effektive sikkerhetstiltakene er (se nr. 6.1 Overvåking)
	· Hvordan vet vi om tiltakene har effekt? 
· Hvordan overvåker vi effekten av tiltakene vi har iverksatt? 
· Har vi tiltak som det går an å måle effekten av?
· Har vi planlagt hvordan vi skal finne ut om de virker?
· Kan vi dokumentere at vi gjør dette?
· Hva gjør vi hvis tiltakene ikke har effekt?
· Hva gjør vi hvis tiltakene viser seg å ha god effekt?
· Har vi rutiner for hvordan vi skal overvåke effekt av tiltak?

Se også 6.1 overvåking

	3.1.1.1 e)


	Virksomheten skal erkjenne behovet for å samarbeide med andre berørte parter (for eksempel jernbaneforetak, infrastrukturforvaltere, produsenter, leverandører av vedlikeholdstjenester, enhet med ansvar for vedlikehold, innehavere av jernbanekjøretøy, tjenesteytere og oppdragsgivere), når det er hensiktsmessig, om felles risiko og innføring av egnede sikkerhetstiltak
	· Har vi oversikt over andre berørte parter som er relevante for vår risikovurderingsprosess?
· Har vi oversikt over hvordan risiko fra disse tredjepartene påvirker våre aktiviteter?
· Sørger vi for å involvere relevante parter i risikovurderingene våre?
· Kan vi dokumentere at vi involverer berørte parter?

Se også 3.1.1.1 a og f

	3.1.1.1 f)
	Virksomheten skal informere personalet og eksterne berørte parter om risiko (se nr. 4.4 Informasjon og kommunikasjon)
	· Hvordan involverer og formidler vi resultatene av risikovurderinger og tilhørende tiltak til relevant personell?
· Kan vi dokumentere at vi gjør dette?
· Har vi en prosedyre for hvordan dette skal gjøres? 

Se også 4.4 informasjon og kommunikasjon

	3.1.1.2
	Ved vurderingen av risiko skal virksomheten ta hensyn til behovet for å fastsette, skape og opprettholde et trygt arbeidsmiljø som er i samsvar med gjeldende regelverk, særlig direktiv 89/391/EØF.
	· Har vi en prosedyre som viser hvordan vi sørger for å overholde annen relevant EU-lovgivning, med hensyn til risiko knyttet til ansatte? I denne sammenheng død, midlertidig eller permanent personskade og nestenulykker. For eksempel arbeidsmiljødirektivet.
· Har vi en beskrivelse av hvordan vi sikrer at sikkerhetsrelaterte oppgaver delegeres til relevant personell, og utformet på en sånn måte at:
· Størrelsen på oppgavene som skal utføres ikke er for stor?
· Når flere sikkerhetsrelaterte oppgaver skal foregå samtidig, kan vi da vise at sikkerhetsnivået opprettholdes?
· Har vi sørget for at det ikke er motsetninger mellom utførelsen av sikkerhetsrelaterte oppgaver og andre mål som er delegert til ansatte 

Skal være i samsvar med 2.1.1 j

	3.1.2.1
	Virksomheten skal identifisere mulig sikkerhetsrisiko og hensiktsmessige sikkerhetstiltak (se nr. 3.1.1 Risikovurdering) før gjennomføringen av en endring (se nr. 5.4 Endringsstyring) i samsvar med den risikohåndteringsprosessen som er angitt i forordning (EU) nr. 402/2013(CSM RA), herunder vurdere sikkerhetsrisiko som følge av selve endringsprosessen.
	· Kan vi dokumentere at vi evaluerer virkningen av endringer systematisk?
· Kan vi vise at vi bruker risikovurderinger for å identifisere risiko og tiltak ved endringer?
· Kan vi vise at vi bruker CSM RA når risiko er signifikant?
· Kan vi dokumentere at tiltak som er identifisert i forbindelse med endringer er gjennomført?

	6.1.d)
	Virksomheten skal foreta overvåking i samsvar med forordning (EU) nr.1078/2012:

for å fastslå og gjennomføre korrigerende tiltak og vurdere hvor effektive tiltakene er (se nr. 7.2 Kontinuerlig forbedring), ved behov, dersom relevante tilfeller av manglende samsvar med bokstav a), b) og c) blir oppdaget.
	· Har vi en prosess på plass for å evaluere hensiktsmessigheten av gjennomførte korrigerende tiltak etter at en risikovurdering er utført?

	7.1.3
	Virksomheten skal bruke informasjon fra undersøkelsen til å gjennomgå risikovurderingen (se nr. 3.1.1 Risikovurdering), for å benytte erfaringene til å bedre sikkerheten og eventuelt vedta korrigerende tiltak og/eller forbedringstiltak (se nr. 5.4 Endringsstyring).
	· Gjennomgår vi eksisterende risikovurderinger og oppdaterer dem i forbindelse med undersøkelse av nye uønskede hendelser?




Krav til informasjon og kommunikasjon
Det er også andre krav i CSM SMS som vil ha en innvirkning på risikovurderinger i virksomheten. Kapittel 4 stiller krav til informasjon og kommunikasjon. Disse kravene vil også gjelde for informasjon og kommunikasjon om risikovurderinger. 

Vi understreker at kontrollspørsmålene som er listet opp i tabellen handler om krav til informasjon og kommunikasjon av risikovurderinger, men at kravene til informasjon og kommunikasjon handler om all sikkerhetsrelatert informasjon, og ikke bare risikovurderinger.

	Henvisning til paragraf
	Forskriftstekst
	Kontrollspørsmål

	4.4
	Informasjon og kommunikasjon
	· Risikovurderinger, og resultatet av risikovurderinger er sikkerhetsrelatert informasjon, og kravene til informasjon om kommunikasjon i 4.4 vil derfor komme til anvendelse

	4.4.1
	Virksomheten skal fastsette egnede kommunikasjonskanaler for å sikre at sikkerhetsrelatert informasjon utveksles mellom de ulike nivåene i virksomheten og med eksterne berørte parter, herunder entreprenører, partnere og leverandører.
	· Kan vi dokumentere hvordan vi formidler informasjon om risikovurderinger og tilhørende tiltak?

· Kan vi dokumentere hvordan vi kommuniserer resultat av risikovurderinger og tilhørende tiltak oppover og nedover i virksomheten vår?
· Kan vi beskrive hvordan ulike informasjonstyper og informasjonsnivåer fungerer?
· Kan vi vise hvilke koblinger det er til eventuelle spesielle prosedyrer for sikkerhetsvarsler eller rutinekommunikasjon?

· Kan vi beskrive hva vi gjør for at risikovurderinger og resultatet av disse når frem og blir forstått av dem den er ment for?

	4.4.2
	For å sikre at sikkerhetsrelatert informasjon når fram til dem som skal foreta vurderinger og treffe beslutninger, skal virksomheten håndtere identifisering, mottak, behandling, utarbeiding og formidling av sikkerhetsrelatert informasjon.
	· Har vi interne systemer for å varsle om risikovurderinger og resultatet fra risikovurderinger, eller systemer som gir bemanningen relevant og rutinemessig informasjon, og eventuelle systemer for relevant og ad-hoc informasjon?

	4.4.3 a)
	Virksomheten skal sikre at sikkerhetsrelatert informasjon er relevant, fullstendig og forståelig for de tiltenkte brukerne
	· Kan vi beskrive hvordan vi får bekreftet at formidlet informasjon om risikovurderinger og resultatet av disse har nådd ut og blitt forstått av dem den er ment for?

· Har vi sørget for at alle regler og krav som er relevante for sikkerhetsrelaterte oppgaver og som er relevante for driften av jernbanevirksomheten, er identifisert og innarbeidet i aktuell dokumentasjon?

	4.4.3 b)
	Virksomheten skal sikre at sikkerhetsrelatert informasjon er gyldig
	· Hvordan sikrer vi at risikovurderingene fortsatt er gyldige?
· Har vi et system som sikrer at risikovurderingene våre fortsatt er gyldige?

	4.4.3 c)
	Virksomheten skal sikre at sikkerhetsrelatert informasjon er nøyaktig
	· Hvordan kvalitetssikrer vi våre risikovurderinger? 
· Kontrollerer vi for feil i risikovurderingene våre?

	4.4.3 d)
	Virksomheten skal sikre at sikkerhetsrelatert informasjon er konsekvent
	· Hvordan sikrer vi at vi er konsekvente når det handler om risikovurderinger?
· Stiller vi for eksempel likelydende krav til risikovurderinger i styrende dokumentasjon?

	4.4.3 e)
	Virksomheten skal sikre at sikkerhetsrelatert informasjon er styrt (se nr. 4.5.3 Styring over dokumentert informasjon)
	· Har vi oversikt og kontroll med alle risikovurderingene vi har gjennomført?
· Vet vi hvilke risikovurderinger som er gyldige, hvilke som bygger videre på andre? 
· Hvordan har vi sortert vurderingene og hvordan finner vi frem i dem?

	
4.4.3 f)

	Virksomheten skal sikre at sikkerhetsrelatert informasjon er formidlet før den trer i kraft
	· Har vi formidlet risikovurderingene og resultatet av dem før de trer i kraft?


	4.4.3 g)
	Virksomheten skal sikre at sikkerhetsrelatert informasjon er mottatt og forstått
	· Hvordan sørger vi for at risikovurderinger og resultatet av disse når frem og blir forstått av dem den er ment for?

	4.5
	Kort fortalt sier at virksomheten skal ha et sikkerhetsstyringssystem som er tilpassa virksomheten, og at det skal være dokumentert.
	· Har vi dokumentert våre prosesser knyttet til risikovurderinger og CSM RA?




Kontrollspørsmål CSM RA og vesentlighetsvurderinger:

· Har vi sørget for sørget for å ha satt sammen en gruppe med tilstrekkelig kompetanse hos de som skal utføre vesentlighetsvurderingen, tilsvarende som for risikovurderinger? 
· Har de som skal gjennomføre vesentlighetsvurderingen kompetanse om endringen som skal gjennomføres? 
· Har vi tatt med personell med kompetanse på sikkerhetsstyring?
· Gjennomfører vi vesentlighetsvurderinger?
· Har vi en prosess for å gjøre dette?
· Vurderer vi kriteriene likt i hele organisasjonen? Hvordan sikrer vi lik praksis?
· Når vi bruker «Regler for god praksis», har vi da sikret at disse reglene svarer ut den aktuelle risikoen?
· Kan vi med endringene vi gjør også redusere «allment akseptert risiko»?
· Har vi vurdert alle grensesnitt for endringen vi planlegger? 
· Er vi sikre på at vi kan peke på et referansesystem? Har vi for eksempel tatt hensyn til alle operasjonelle forhold og miljøet endringen skal etableres i?



